UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH HA TINH Déc 1ap - Tw do - Hanh phuc
S6: 01 /2021/QB-UBND Ha Tinh, ngay 19 thang 01 ndam 2021
QUYET PINH

Ban hanh Quy ché bio dam an toan thong tin mang
trong hoat dong irng dung cong nghé thong tin cia cic co quan
nha nudc trén dia ban tinh Ha Tinh

UY BAN NHAN DAN TINH HA TiNH

Can cir Lugt 76 chire chinh quyén dia phwong ngay 19 thang 6 nam 2015;
Luat suwa q’éi, bo sung mot so diéu cua Ludt To chiec Chinh phu va Ludt To chuec
chinh quyén dia phwong ngay 22 thang 11 nam 2019;

Can cir Ludt Ban hanh van ban quy pham phap ludt ngay 22 thang 6 nam 2015;

Can cwr Ludt Giao dich dién tw ngay 29 thang 11 nam 2005;

Can cir Ludt Cong nghé thong tin ngay 29 thang 6 nam 2006;

Can cir Lugt An toan thong tin mang ngay 19 thang 11 nam 2015;

_ Can cir Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 ndm 2007 ciia Chinh phii
ve ung dung cong nghé thong tin trong hoat dong cua co quan nha nuoc;

Can cir Nghi dinh sé6 142/2016/ND-CP ngay 14 thang 10 nam 2016 cua
Chinh phu vé ngan chan xung dot thong tin trén mang;

Can cir Nghi dinh s6 85/2016/NP-CP ngay 01 thang 7 nam 2016 cua Chinh
phii vé bao dam an toan hé théng théng tin theo cdp do;

Can cir Quyét dinh s6 05/201 7/0OD-TTg ngay 16 thang 3 nam 2017 cua Thu
twong Chinh phu ban hanh quy dinh vé h¢ thong phwong an ving ciru khan cap bao
dam an toan thong tin mang quoc gia;,

Can cir Théng tw so 03/2‘0] 7/TT-BfTTT ngay 24 thd’ng 4 nam 2017 cua Bé
truong Bo Thong tin va Truyén thong ve quy dinh chi tiét va hudng dan mot so

dzeu ciia Nghi dinh sé 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh phu
vé bao dam an toan hé théng théng tin theo cap do;

Can cir Théng tw s6 20/2017/TT-BTTTT ngay 12 z‘hang 9 nam 2017 cua B
truong Bo Thong tin va T ruyen théng quy dinh vé diéu phoi, img citu sir co an toan
thong tin mang trén toan quoc;

Can cit Théng tw s6 2712017/TT-BTTTT ngay 20 thang 10 nam 2017 cua Bo
tru’ang Bé Théng tin va Truyén thong quy dinh veé vigc quan ly vdn hanh, si dung
va bdo ddm an todn théng tin trén Mang truyén sé liéu chuyén dimg ciia cdc co
quan Dang, Nha nuoc,

Can cit Théng tw s6 12/2019/TT-BTTTT ngay 05 thang 11 nam 2019 cua Bo
trucng Bé Thong tin va Truyén théng vé sira doi, bé sung mot sé diéu cia Théng tw



s 27/2017/TT-BTTTT ngay 20 thang 10 nam 2017 cua Bo tru’ong B¢ Théng tin va
Truyén thong quy dinh vé quan ly, van hanh, két néi, sir dung va bdo dam an toan
théng tin trén mang truyén so liéu chuyén ding ciia cdc co quan Pang, Nha nuéc;

Theo dé nghi ciia Gidm déc S6 Théng tin va T ryyen théng tai Van bdan sé
38/TTr-STTTT ngay 06 thang 11 nam 2020, y kien tham dinh cia S¢ Tuw phap tai
Van ban so 494/BC-STP ngay 29 thang 10 nam 2020.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh ndy Quy ché bao dam an toan thong
tin mang trong hoat dong rng dung cong nghé¢ thong tin ciia cac co quan nha nudc
trén dia ban tinh Ha Tinh.

Piéu 2. Quyét dinh nay thay thé Quyét dinh sé 2859/QD-UBND ngay
16/9/2013 cta Uy ban nhan dan tinh vé ban hanh Quy ché dam bao an toan thong
tin trong quan 1y, van hanh va khai thac cac hé thong thong tin cta cic co quan nha
nuéc trén dia ban tinh Ha Tinh va ¢6 hiéu luc thi hanh ké tir ngay 01 thang 02 nim
2021.

Pi¢u 3. Chanh Vin phong Uy ban nhan dan tinh, Giam déc S& Thong tin va
Truyén thong, Giam doc (Thu trudng) cac so, ban, nganh cap tinh; Chu tich Uy
ban nhan dan cac huyén, thanh phd, thi xa; Chu tich UBND cac x4, phuong, thi
trdn va cic co quan, t6 chirc, ca nhan c6 lién quan chiu trach nhiém thi hanh Quyét
dinh nay./.

Noi nhin: TM. UY BAN NHAN DAN
- Nhu bicu 3; KT. CHU TICH
- UBQG ve CPDT; PHO CHU TICH

- Bo Thong tin va Truyén thong;

- Cuc Kiém tra vin ban QPPL-B6 Tu phép;
- TTr: Tinh tty, HDND tinh;

- Chu tich, cac PCT UBND tinh;

- CAcC s, ban, nganh, doan thé cip tinh;

- UBND céc huyén, thanh ph, thi xa;

- Cong TTOT tinh;

- Chanh VP, cac PVP;

- Trung tm TT-CB-TH; Lé Ngoc Chau
- Luu: VT, VX1, |
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH HA TINH Péc 1ap - Tw do - Hanh phic
QUY CHE

Bao dam an toan thong tin mang trong hoat dong wng dung
cong nghé thong tin ciia cac co’ quan nha nuwdéc trén dia ban tinh Ha Tinh
(Ban hanh kém theo Quyét dinh sé 01 /2021/0P-UBND ngay 19/01/2021
ciia Uy ban nhén dan tinh Ha Tinh)

Chuwong I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va déi tweng ap dung

1. Pham vi diéu chinh:

Quy ché nay quy dinh vé cong tac bao dam an toan thdng tin mang trong hoat
dong tng dung cong nghé thong tin cia cac co quan nha nudce trén dia ban tinh Ha Tinh.

2. Béi twong ap dung:

Quy ché nay &p dung doi vai cc so, ban, nganh, don vi thuoc Uy ban nhan
dan tinh; Uy ban nhan dan cac huyén, thanh pho, thi xa; cac co quan Trung wong
trén dia ban tinh; Uy ban nhan dan cac xa, phuong, thi tran va cac to chuec, ca nhan
lién quan dén hoat dong tng dung cong ngh¢ thdng tin cua cac co quan nha nude
tinh Ha Tinh (sau ddy goi tat 1a co quan, don vi); can bd, cong chic, vién chuc,
nguoi lao dong dang lam viéc trong cac co quan, don vi néu trén.

Piéu 2. Nguyén tic bao dam an toan théng tin mang

1. Hoat dong tng dung cong ngh¢ thong tin cua cac co quan, don vi phai
tuan thu theo nguyén tac bao dam an toan thong tin mang dugc quy dinh tai Piéu 4
Luat An toan théng tin mang s 86/2015/QH15 ngay 19/11/2015 (sau day goi tat 1a
Luat An toan théng tin mang) va cac cac tiéu chuan, quy chuan k¥ thuat vé bao
mat, an toan théng tin mang.

2. Cac co quan, don vi va can by, cong chuc chiu trach nhiém trude phap
luat vé noi dung thong tin da chuyén di trén mang ndi bd (LAN), mang truyén so
liéu chuyén dung cua cac co quan Dang va Nha nudc va mang Internet.

3. Két hop nhiéu bién phap bao dam an toan théng tin s6, nham phét hién va
ngan chan kip thoi cac nguy co mat an toan théng tin.

4. Cong tac dam bao an toan théng tin mang phai duoc thuc hién trén co so
cb su phoi hop chat ché gitra cac co quan, don vi va ca nhan.

Piéu 3. Giai thich tir ngir
Trong Quy ché nay, cac tir ngit dudi ddy dugc hiéu nhu sau:

1. An toan thong tin mang dugc quy dinh tai Khoan 1 Piéu 3 Luat An toan
thong tin mang.



2. Hé thong thong tin dugc quy dinh tai Khoan 3 Piéu 3 Luat An toan thong
tin mang.

3. Xam pham an toan thong tin mang dugc quy dinh tai Khoan 6 Piéu 3 Luat
An toan thong tin mang.

4. Nguy co mét an toan théng tin mang 1 nhimg nhan t6 bén trong hoic bén
ngoai ¢6 kha nang anh hudng tGi trang thai an toan thong tin mang.

5. Phan mém doc hai duoc quy dinh tai Khoan 11 Piéu 3 Luat An toan thong
tin mang.

6. Ban ghi nhét ky h¢ théng (Logfile) 1a mot tip tin dugc tao ra trén mdi
thiét bi caa hé thong thong tin nhu: Tuong lira, may chu Gng dung,... 6 chira tat ca
thong tin vé cac hoat dong xay ra trén thiét bi d6. Ban ghi nhat ky h¢ thong ding
dé phén tich nhitng sy kién da xdy ra, ngudn gdc va cac két qua dé co cac bién
phéap xtr 1y thich hgp.

7. Doi g ctru, co quan Thuong truc doi img ctru: La Poi tmg ctru sy ¢d an
toan thong tin mang tinh Ha Tinh, co quan Thuong truc ddi img ctru an toan thong
tin mang tinh Ha Tinh do Uy ban nhéan dan tinh quyét dinh thanh lap.

Chuong I1
NOI DUNG BAO PAM AN TOAN THONG TIN MANG
Picu 4. Bio vé thong tin ca nhan

1. Can bg, cong chirc, vién chirc, nguoi lao dong trong cac co quan, don vi €
trach nhiém tu bao vé théng tin c& nhan cua minh va tuén thu cac quy dinh tai Khoan
1, Khoan 2 Piéu 10; Khoan 1, Khoan 4 Diéu 16; Khoan 3 Biéu 17; Khoan 1 Piéu 18
Luat An toan théng tin mang va cac van ban phap luat cé lién quan.

Khi str dung, khai thac cac hé théng thong tin cua co quan, don vi va cac
phan mém Umg dung dung chung cua tinh, c6 trach nhiém:

a) Ty quan ly va chiu trach nhiém Ve bao v¢ thong tin ca nhan da dugc khai
bao trong cac hé théng thong tin; khong tiét 16 tai khoan dang nhap, dau ndi, truy
cap trai phép vao cac phan mém dung chung cia tinh.

b) Phai ﬂ‘ll.IC h}en viéc ddi mat khau ngay sau khi dugc cép tai khoép truy
cap vao cac phan mém dung chung cua tinh, co quan, don vi; phai thay doi mat
khau tai khoan dinh ky hang thang/quy.

¢) Khi khai thac, sir dung cac phan mém dung chung cua tinh tai cic diém
truy cap Internet cong cong, tuyét d6i khong dit ché do Iuu trir mat khau trong qua
trinh sur dung.

2. Céc co quan, don vi, ca nhan khi xir 1y thong tin c4 nhan phai tuan thi dy
du cac ndi dung theo quy dinh tai Khoan 2, Khoan 3, Khoan 4, Khoan 5 Diéu 16;
Khoan 1, Khoan 2 Piéu 17; Khoan 3 Piéu 18; Piéu 19 ciia Luat an toan thong tin
mang va cac quy dinh sau:



a) Quan 1y va phan quyén truy cdp trong cic phan mém ung dung, hé théng
thong tin, co so dir liéu phu hop voi chirc néng, nhiém vu, quyén han cua ngudi
tham gia quan 1y, van hanh, khai thac, sir dung cac phan mém tmg dung, hé théng
thong tin, co s& dir li€u.

b) Khi can bg, cong chirc, vién churc da nghi vi¢c hoac chuyén cong tac, cac
co quan, don vi phai thyc hién viéc thu hoi céac thiét bj cong nghé thong tin lién
quan; dong thoi phai thong bao ngay bang van ban dén co quan quan 1y, quan tri
phan mém tng dung, hé thdng thong tin, co s& dit liéu dé thuc hién cac bién phap
ky thuat cap nhat lai, khéa hodc huy tai khoan nguoi dung.

3. S¢ Thong tin va Truyén thong thuc hién cong tac quan Iy nha nude vé bao
v¢€ thong tin cd nhan trén mang theo cac ndi dung quy dinh tai Di€u 20 cta Luat An
toan thong tin mang.

Piéu 5. Quy dinh bio vé hé thong thong tin
1. Bbi véi cac co quan, don vi:

a) Trang bi day du cac kién thirc bao mat co ban cho can bd, cong chirc
trude khi cho phép truy nhap va str dung h¢ thong thong tin;

b) Phan cong cén by, cong chirc chuyén trach hodc phu trach cong nghé
thong tin, d€ quan ly k¥ thuat nghi€p vu vé an toan thong tin tai don vi;

¢) Thi truong co quan, don vi tao diéu kién dé can bo, cong chirc chuyén
trach hodc phu trach cong ngh¢ thong tin hoc tap, tiép thu cong nghé, kién thurc an
toan thong tin;

d) Hang ndm, xac dinh cac nhiém vy bao dam an toan thong tin hé thong (mo
rong, nang cap trang thiét bi; dao tao, boi dudng kién thirc «cong nghg thong tin, ...), dé
dé xuét kinh phi dén co quan c6 tham quyén hoic phan bo kinh phi duy tri hoat dong
hé thdng thong tin hidu qua;

d) Khi xay dung, nang cip, mé rong hé théng théng tin, CAC co quan, don vi
phai c6 phuong an dam bdo an toan thong tin mang va phai dugc S& Thong tin va
Truyén théng c6 y kién trudc khi trinh cap c6 tham quyén phé duyét. Pong thoi can
thue hién cac ndi dung sau:

- Phong dat thiét bi cong nghé thong tin (d6i v6i cac co quan, don vi dang quan
ly, van hanh céac hé thong thong tin, co so' dir liéu cua tinh) phai dam bao cac diéu
kién dap g cac yéu cau co ban (dugc bé tri & khu vye co diéu kién an ninh dam bao;
khé rdo, c6 diéu hoa khong khi; nguén cung cap dién 6n dinh va co nguon dién du
phong; c6 binh chita chdy hodc hé théng tw dong canh bdo, chita chay khén cép;
phong, chdng sét; co ndi quy, quy trinh lam viéc trong khu vuc an toan bao mat). Phai
thiét 1ap co ché bao vé mang ndi by, ddm bao an toan thong tin khi céd két ndi voi
mang ngoai béng cac cong cu, thiét bi bao vé (tuong Itra, hé théng chéng xam nhap
trai phép, hé thong giam sat, canh bao som).

- Hé théng mang ndi b (mang LAN) cua cac co quan, don vi phai dugc cai dat
hé théng tuong lua (Firewall) dé bao vé hé thong mang LAN. Cac may chi, may
tram, hé thong luu trit ndi b, thiét bi mang, mang khéng day (wifi) phai dugc bao vé



bdi mat khau an toan. Tat ca cac may tinh tai cac co quan, don vi phai dugc cai dat
cac phan mém bao v€, phong chong vi-rit.

- Céc thiét bi cong nghé thong tin ding dé soan thao, in 4n vin ban, luu trit thong
tin bi mat nha nudc trong cic co quan, don vi khéng duge phép két ndi mang internet,
phai duogc kiém dinh va bd tri riéng, tién hanh & noi dam bao bi méat, an toan. Trén may
tinh ndy phai thuc hién cac ché d6 mé hoa, phan quyén va dit mat khau (password) cho
nguoi duge giao st dung dé dam bao an toan, bao mat thong tin.

- Khi thyc hién di chuyén céc trang thiét bi cong nghé thong tin luu trir dir licu,
thong tin thuoc danh muc bi mat Nha nudc phai duge té6 chiic quan ly, gidm sat chat
ché theo quy dinh cua phép luat vé bao v€ bi mat nha nudc.

- Cap nhat kip thoi cac ban va 16 hong bao mat tir nha cung cip, nha san xuét
cho cac hé thong thong tin, co s& dir liGu; co co ché sao luu dir lidu dy phong, dir liéu
duoc luu trir tai noi an toan dé sin sang phuc hdi co so dit liéu khi xay ra su ¢b an
toan thong tin mang.

- Ul tién viéc dam bao an toan thong tin khi thyc hién thué dich vu cong
ngh¢ thong tin.

- T6 chitc phan quyén truy cdp cho cac dbi twong nguoi dung tham gia van
hanh, khai thac cac hé thong thong tin diing quy trinh, chat ché, gan véi trach nhiém
clia timg t0 chitc, c4 nhan dé dam bao an toan thong tin mang cho cac hé théng thong
tin co quan, don vi dang quan ly, van hanh.

- Céc co quan, don vi, ca nhan tham gia su dung mang chuyén dung thyc hién
nghiém tic cac ndi dung vé dam bao an toan théng tin mang trén mang truyen s6 liéu
chuyén ding duoc quy dinh tai cac Diéu 11, 13 cua Thong tu 6 27/2017/TT-
BTTTT ngay 20/10/2017 cua B truong BO Thong tin va Truyén théng quy dinh Ve
quan 1y, van hanh, két néi, sir dung va bao dam an toan thong tin trén mang truyén sb
liéu chuyén ding ctia cic co quan Pang, Nha nudc (sau ddy goi tat 1a Thong tu
s0 27/2017/TT-BTTTT ngay 20/10/2017 cua B truong BO Thong tin va Truyén
thong) va Khoan 5 Piéu 1 ctia Thong tu s6 12/2019/TTBTTTT ngay 05/11/2019 cua
Bo truong B Thong tin va Truyén thong sira doi, bo sung mdt sd diéu ctia Thong tu s6
27/2017/TT-BTTTT ngay 20/10/2017 ciia B truong Bo Thong tin va Truyén thong.

e) Quan ly cac tai khoan cua hé thong thong tin, tai khoan nguoi ding bao gom:
Tao m&i, stra doi, huy cac tai khoan. Thuong Xuyen kiém tra cac tai khoan cua hé
thong thong tin; trién khai cac cong cu dé hd tro viéc quan 1y cac tai khoan ciia hé
thong thong tin;

g) Klem soat va theo doi tat ca cac phuong phap truy cép tir xa to1 he thdng
thong tin, trién khai nhiéu co ché giam sat, cam két tir cac truy cdp tir xa; phat hién
som viéc truy cap trai phép vao mang may tinh hay thiét bi luu trit dit liéu;

h) Thiét 1ap hé thong thong tin ghi nhin va luu vét cac su kién: Qua trinh
dang nhap hé théng, cac thao tac cAu hinh hé théng, qua trinh truy xudt hé théng...
Ghi nhan day du cac thong tin trong cic ban ghi nhat ky, thoi gian luu trit cac ban
ghi nhat ky hé thdng t6i thiéu 01 nam;



1) Cap nhat va luu triv cu hinh chun céc thanh phén cua hé thong, truoc khi
tién hanh cai dat, thiét 1ap cau hinh lai hé thong thong tin, ddm bao duy tri hoat
dong cua h¢ thong thong tin; ki€m soat qua trinh cai dat trén may chu;

k) Céu hinh hé thong thong tin cung cap nhitng chtrc ning co ban cho nguoi
dung; thiét 1ap cac ché do phan quyén truy cap theo chi dao ctia Thi trudng don vi;

1) Binh ky hang tuan sao luu (backup) thong tin (khong luu d¢ thong tin, sao
lwu du phong cac thong tin thay d6i), dir liéu cua don vi va luu trit thong tin sao
lwu ¢ noi an toan theo quy dinh; thuong xuyén kiém tra thong tin, dit liéu sao luu
dé dam bao tinh sin sang va toan ven;

m) Str dung mat khau: it cho tai khoan st dung ¢ dang phurc tap (mat khau
bao gom chir hoa, chir thudng trong bang chir cai, s6 va cac ky tu dac biét), do dai
t6i thiéu 8 ky tu. Khong tiét 10, chia sé mat khau cho nguoi khéc, khi két thic cong
viéc hodc chuyén giao may tinh cho nguoi khac sir dung phai thoat khoi tai khoan
nguoi dung.

2. Pbi véi cac don vi, doanh nghiép cung cép cac dich vu vién thong, cong
ngh¢ thong tin, Internet cho co quan quan ly nha nudc trén dia ban tinh:

Thuce hién cac ndi dung lién quan dén hoat dong bao dam an toan thong tin mang
theo Piéu 22 Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phui vé bao
dam an toan hé thong thong tin theo cap do (sau day goi tat la Nghi dinh
s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phi); Thong tu s0 27/2017/TT-
BTTTT ngay 20/10/2017 ctia B trudng B Thong tin va Truyén théng va cac quy
dinh sau:

a) Thuc hién cic quy dinh ctia phap ludt vé luu trir thong tin, bao vé thong tin
ca nhan, thong tin riéng cua cac co quan, don vi. Ap dung va t6 chiic thuc hién cac
bién phap ngan chan viéc gui thong tin vi pham quy dinh cua phap luat khi nhan dugc
thong bao cua co quan, don vi. Cung cap cac diéu kién k¥ thuat va nghiép vu can thiét
dé thuc hién nhiém vy, bao dam an toan thong tin mang theo yeu cau cua co quan nha
nuée c6 tham quyén.

b) Phai c6 hé théng loc phan mém doc hai trong qua trinh thuc hién cac dich vu
gui, nhan, luu trir thong tin trén h¢ thong ctia minh; 6 bién phap quan ly, phong ngura,
phat hién, ngan chén phat tan phan mém doc hai xir ly theo yéu cau cua co quan nha
nudc co tham quyén; quan 1y, phdi hop ngan chin mat an toan thong tin mang Xuét phat
tir tai nguyén Internet, tir khach hang ciia minh; phdi hop, két néi dinh tuyén dé dam
bao hé thong may chu c6 tén mién qudc gia Viét Nam hoat dong an toan, 6n dinh.

3. Phong ngtra, phat hién, ngin chin va xir Iy phan mém doc hai:

a) Tat ca cac may tram, may chu, cac thiét bi cong ngh¢ thong tin trong
mang va hé thong thdng tin phai dugc cai dat phan mém phong chéng vi-rit
phu hop. Cac phan mém phong chéng vi-rut phai dugc thiét 1ap ché do tu dong cap
nhat; ché d6 tu dong quét ma doc, vi-rat khi sao chép, mé cac tap tin.

b) Céc can b, cong chirc, vien chirc, ngudi lao dong trong co quan, don vi
phai dugc hudng dan vé phong chong phan mém ddc hai, cac rai ro do ma doc gay


https://thuvienphapluat.vn/phap-luat/tim-van-ban.aspx?keyword=85/2016/N%C4%90-CP&area=2&type=0&match=False&vc=True&lan=1
https://thuvienphapluat.vn/phap-luat/tim-van-ban.aspx?keyword=85/2016/N%C4%90-CP&area=2&type=0&match=False&vc=True&lan=1
https://thuvienphapluat.vn/phap-luat/tim-van-ban.aspx?keyword=23/2011/TT-BTTTT&area=2&type=0&match=False&vc=True&lan=1
https://thuvienphapluat.vn/phap-luat/tim-van-ban.aspx?keyword=23/2011/TT-BTTTT&area=2&type=0&match=False&vc=True&lan=1

ra; khong duoc tu v cai dit hodc gd bo cac phan mém trén may tram khi chua c6 sy
dong y cuaa nguoi ¢6 tham quyén theo quy dinh ctia co quan.

c) T4t ca c4c may tinh cua co quan, don vi phai duoc ciu hinh nham vé hiéu
hoéa tinh nang tu dong thuc thi cac tap tin trén cac thiét bi Iuu trir di dong.

d) Khi phét hién ra bat ky dau hiéu nao lién quan dén viéc bi nhiém phan
mém doc hai, vi-rat trén may chu, may tram, thiét bi cong ngh¢ thong tin nhu: may
hoat dong cham bat thuong, canh bao tu phan mém phong chéng vi-rat, mat di
licu, nhitng dau hiéu bat thuong khéc, ... ngudi sir dung phai giit nguyén hién trang
may tinh va thong bao cho can bd hoac bd phan cé trach nhiém cia co quan, don vi
dé xur ly.

d) Phong ngira hu héng, su ¢6 méy tinh, hé théng thdng tin qua cac su cd bat
kha khang: Hu hong thiét bi dot ngot, chap dién, chay no, 1i lut, sét danh, khang
bé, trom cap,...

Piéu 6. Xac dinh cap do va phuong 4n bio dam an toan hé thong thong tin

1. Viéc xé4c dinh cap do hé thong thong tin va xay dung phuong an bao vé hé
théng thong tin theo cap do phuc vu muc dich danh gia an toan thong tin va bao
dam an toan thong tin cho cic hé thong thong tin. Nguyén tic bao dam an toan
thong tin theo cap dd va nguyén tic xac dinh cap do cin ctr thyuc hién theo quy dinh
tai Diéu 4, Piéu 5 Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu.

2. Pon vi chuyén trach vé an toan thong tin:

a) SO Thong tin va Truyén thong 1a don vi chuyén trach vé an toan thong tin
mang cua tinh.

b) Pon vi chuyén trach vé cong nghé thong tin tai cac co quan, don vi dong
thot la don vi chuyén trach vé an toan thong tin cua cac co quan, don vi. Trong
truong hop chua c6 don vi chuyén trach vé cong ngh¢ thong tin thi giao cho bo
phan c¢6 chuyén mon vé cong nghé¢ thong tin, trong do can b chuyén trach cong
ngh¢ thong tin chiu trach nhi€ém chinh.

3. Tham quyén xéc dinh cip d6 an toan hé thong thong tin:

a) Pon vi 1ap ho so dé xuét cap do:

- P6i v6i cac hé thong thong tin thude cac nhiém vy, dy 4n dang trong giai
doan lap du an, don vi 1ap du an 1ap ho so dé xuat cap do;

- Bdi voi cac hé thdng thong tin thué dich vu, don vi chu tri thué dich vu 1ap
ho so dé xuat cap do;

- Pbi v6i cac hé thong thong tin dang trong giai doan trién khai, don vi chu
tri trién khai 1ap ho so dé xuat cap do;

- Ddi véi cac hé thong thong tin dang van hanh, don vi van hanh 13p hd so
deé xuat cap do.

b) Thim quyén thdm dinh va phé duyét cap do theo quy dinh tai Diéu 12
Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cta Chinh phd.



4. Trinh tu, thu tuc xac dinh cép do hé théng thong tin:

a) Viéc xac dinh, phén loai hé thong thong tin theo quy dinh tai Diéu 4 Thong tu
s6 03/2017/TT-BTTTT ngay 24/4/2017 cua Bo truéng Bé Thong tin va Truyén thong
Quy dinh chi tiét va huéng dan mot sé diéu cua Nghi dinh s6 85/2016/ND-CP ngay
01/7/2016 cta Chinh phu (sau ddy goi tat 1a Thong tu s6 03/2017/TT-BTTTT ngay
24/4/2017 cia B trudong Bo Thong tin va Truyén thong).

_ b) Noi dung cua hd so dé xuit cap do hé thong thong tin theo quy dinh tai
bicu 15 Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu.

d) Noi dung, thoi gian tham dinh hd so dé xuat cap do h¢ thong thong tin
quy dinh tai Biéu 16 Nghi dinh 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu.

e) Trinh ty, thu tyc xac dinh cap do hé thong thong tin theo quy dinh tai Diéu
13, Diéu 14 Nghi dinh 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu va Diéu 14,
Piéu 15, Piéu 16 Thong tu s6 03/2017/TT-BTTTT ngay 24/4/2017 cta Bo truong

Bo Thong tin va Truyén thong.
5. Phuong an bao dam an toan hé théng thong tin:

a) Phuong an bao dam an toan hé théng thong tin phai phu hop véi cap do
ctia hé thong thong tin va dap ung yéu cau quy dinh tai Thong tu sé 03/2017/TT-
BTTTT ngay 24/4/2017 ctia B truong Bo Thong tin va Truyén thong, phi hop voi
tiéu chuan TCVN 11930:2017, cac tiéu chuan, quy chuan k¥ thuat khac.

b) Chu quan hé théng thong tin hodc don vi duoc iy quyén quan 1y truc tiép
hé théng thong tin to chirc trién khai phuong an bao dam an toan hé théng thong
tin sau khi hd so dé xuat cip d6 hodc phuong an bao dam an toan hé thong duogc
phé duyét.

¢) Pon vi/bd phan chuyén trach vé an toan thong tin thudc don vi chiu trach
nhiém giam sat vi¢c trién khai cac phuong an bao dam an toan thong tin da dugc
phé duyét.

Dieu 7. Giam sat an toan h¢ thong thong tin mang
1. B6i véi cac co quan, don vi:

T6 chirc thuc hién viéc giam sat an toan hé thong thong tin clia co quan, don
vi tryc tiép quan 1y. Nguyén tic, yéu cau, ndi dung, phuong thirc, hé thong k¥ thuat
phuc vu cong tac giam sat thuc hién theo quy dinh tai Thong tu s6 31/2017/TT-
BTTTT ngay 15/11/2017 cua Bo truong Bo Thong tin va Truyén thong Quy dinh
hoat dong gidm sat an toan hé théng thong tin; thuc hién viéc luu trit nhat ky tinh
trang hoat dong cua cac hé théng thong tin tai cadc may chu trong thoi gian it nhét
1a 30 ngay dé phuc vu cac cong tac dam bao an toan thong tin mang.

2. Pbi v6i cac doanh nghiép cung cdp cac dich vu vién thong, cong nghé
thong tin, Internet c¢6 trach nhiém thuc hién theo quy dinh tai Khoan 3 Piéu 24 cua
Luét An toan thong tin mang.
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Piéu 8. Xay dung ndi quy bio dam an toan thong tin ndi bd

Trén co s& quy ché nay va van ban lién quan, cac co quan, don vi ban hanh
ndi quy dam bdo an toan thong tin ndi b tai co quan, don vi minh trong do quy
dinh rd cac van dé co ban sau:

1. Phan cong cu thé can bg, cong chirc chuyén trach cong ngh¢ thong tin, sO
dién thoai lién hé khi c6 su ¢b vé an toan thong tin.

2. Phan cong can b, cong chirc chiu trach nhiém quan 1y may tinh dé du thao
cac van ban, tai li¢u co tinh mat; viéc st dung va van hanh may tinh nay, dam bao
tuan thu cac quy dinh cta phap luat vé bdo mat va an toan thong tin.

3. Thiét 1ap quy tic vao ra, quan 1y phong may chi; quy tic cai dat phan
mém lén may chu, may tinh tram.

4. Quy tic phan loai va quan Iy mtrc d6 vu tién dbi véi cac tai nguyén cua hé
thong thong tin (phan mém, dit liéu, trang thiét bi...).

5. Kiém tra, ra soat va khac phuc su cd an toan cua hé théng thong tin st
dung cac bién phap trong Diéu 4, Biéu 5 cua Quy ché nay.

6. Quy tic quan 1y bao dam an toan hé thong thong tin tai don vi; ddm bao tinh
toan ven, tinh tin cdy, tinh thong nhat va tinh san sang cua dir liéu trong quan ly va
van hanh trao do6i thong tin.

7. Quy trinh xir 1y cac su ¢d anh hudng dén an toan hé thong tai don vi.

8. Ché d6 bao cao tong hop tinh hinh an toan ctia hé thong thong tin.

Piéu 9. Ngin chiin xung dot thong tin trén mang

1. B6i véi cac co quan, don vi chi quan truc tiép cac hé thong thong tin:

a) Quan 1y chit ché cac tai khoan da cung cép cho ngudi dung va hé thdng
thong tin do minh quan ly, khong dé cac phan tir xau lgi dung hé thong thong tin
dé tham nhap, truy cap trai phép vao cac Trung tdm dang quan 1y cic hé¢ thong
thong tin, co s& dit li€u cua tinh.

b) Thuc hién cac ndi dung ngan chdn xung ddt thong tin trén mang trong
pham vi va tham quyén theo quy dinh.

2. S& Thong tin va Truyén thong:

a) Chu tri, phéi hop voi cac don vi lién quan cia Bo Thong tin va Truyén
thong, cac co quan, don vi c6 lién quan dé tham muu xay dung va trién khai céc ké
hoach, phuong an bao v€ h¢ thong thong tin; san sang huy dong luc lugng, phuong
tién tham gia thyc hién cac ndi dung ngan chdn xung dot thong tin trén mang trong
pham vi quan ly.

b) Xt Iy, khic phuc cac vu viée lién quan dén xung dot théng tin trén mang
thudc pham vi quan 1y theo quy dinh phéap luat.
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3. Cac doanh nghiép cung cap dich vu vién thong, cong nghé thong tin,
Internet cho cac co quan nha nudc tinh c6 trach nhiém ngan chan xung dot thong
tin trén mang trong pham vi thim quyén theo quy dinh phap luat.

Piéu 10. Quy trinh phdi hep éng ciru sw ¢6 mang bio dam an toan
thong tin mang trén dia ban tinh

1. Quy trinh xtr 1y khan cép:

Khi phat hién h¢ théng c6 nguy co mét an toan thong tin nhu: h¢ thong hoat
dong cham bat thuong, khong truy cap duge hé thong ung dung, ndi dung
Cong/Trang thong tin dién tr hodc giao dién iing dung bi thay doi, cac su co khac
c6 lién quan,... thuc hién cac budc co ban:

~a) Budc 1: Ngat két ndi hé thong méy chu ra khoi hé thong mang, bao céo su
co den Thu truéng co quan, don vi;

b) Budc 2: Sao chép nhat ky truy cap cua nguoi dung (logfile) va toan bo dur

liéu cua hé¢ thong ra thiét b1 luu trit (phuc vu cho cong tac phan tich);
~¢) Buoc 3: Khoi phuc lai hé thong, hodc su dung hé théng du phong va
chuyén dir liéu sao luu du phong (backup) maéi nhat dé hé thong hoat dong;

d) Budce 4: Tong hop, bao céo su cd va ndi dung khic phuc gui vé Doi tmg
ctru dé tong hop.

2. Trach nhiém phdi hop trong tmg ctru sy cb:

a) Pon vi van hanh hé théng thong tin:

- Thyc hién cac budc khic phuc sy ¢b theo Khoan 1 diéu nay.

- Céc su ¢b vuot qua kha ning xir 1y, don vi thong bao den Poi tmg ctru dé
hd tro khic phuc va thyc hién bao cao sy c6 mang theo miu s 03 ban hanh kém
theo Thong tu s6 20/2017/TT-BTTTT ngay 12/9/2017 cua B truong B Thong tin
va Truyen thong Quy dinh vé diéu phdi, tmg ctru sy ¢b an toan thong tin mang trén
toan quoc.

- Tong hop, bao cao Pon vi chuyén trach tmg ctru sy ¢ an toan thong tin
mang (S¢ Thong tin va Truyén thong) theo dinh ky 06 thang mdt 1an va bao cao
dot xuét khi co yéu cau.

b) Bdi ung cuu:

- Tiép nhan thong tin, bdo céo sy ¢b mat an toan thong tin ctia don vi.

- Phan héi cho don vi, ca nhan gui thong bao, bao cdo ban dau ngay sau khi
nhan duoc dé xac nhan vé viéc da nhan duoc thong bao, bao cao su co.

- Tham tra, x4c minh va phan loai sy cd an toan thong tin mang dé lya chon
phuong an img ctru phu hop hodc dé xuit v6i Ban Chi dao xdy dung Chinh quyén
dién tir tinh hudng giai quyét trong trudng hop vuot thim quyén.

- Chu dong hd trg ngay don vi can tng ctru, xtr 1y su cb trong kha ning va
trach nhi¢m cua minh, ctr can bd ky thuat cia Pg1 c6 mat tai don vi bao sy c6 dé
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phéi hop, hudng dan, ghi nhan giai quyét su cd, trong truong hop su cd phirc tap,
nguy co cao vé an toan thong tin ma khong thé hudng dan, trao d6i qua dién thoai,
email vo1 don vi bi su co.

- Giam sat dién bién tinh hinh tng ctru sy ¢b va bao cédo Ban chi dao xay dung
Chinh quyén dién tir tinh; dé xuat, xin ¥ kién chi dao trong truong hgp khong thude
tham quyén, pham vi trach nhi€ém hodc vuot kha nang xtr ly cia minh.

- Téng hop, bao cao Co quan diéu phéi quéc gia theo quy dinh va bao cao
dot xuét khi co yéu cau.

¢) S¢ Thong tin va Truyén thong bao cdo Uy ban nhan dan tinh Vé} Bd Thong
tin V;‘l Truyén thong thong qua Cuc An toan thong tin, d€ dugc ho trg khac phuc cac
su ¢0 vuot qua kha nang xur ly cia dia phuong.

Piéu 11. Mua sim, trang bi may tinh, thiét bi cong nghé théng tin co
lién quan dén an toan thong tin mang

Trong qué trinh mua sam trang thiét bi cho hé théng, cac co quan, don vi can
tuan tha quy dinh tai Thong tu s6 47/2016/TT- BTTTT ngay 26/12/2016 cua B
truong Bo Thong tin va Truyén thong Quy dinh chi tiét vé uu tién dau tu mua sam
san pham, dich vu cong nghé thong tin san Xuat trong nudc sit dung ngudn von
ngan sach nha nude va cac quy dinh khac vé bao dam an toan thong tin mang.

Picu 12. Mang truyén so liéu chuyén dung

1. Cac co quan, don vi st dung mang truyén so liéu chuyén dung trong viéc
trao doi thong tin, truy cap internet, lién thong vén ban trén phan mém quan ly van
ban va diéu hanh tic nghiép va thuc hién cic quy dinh cta Quyét dinh s
58/2019/QD-UBND ngay 25/11/2019 ctia Uy ban nhan dén tinh ban hanh Quy ché
quan 1y, van hanh, sir dung va bao dam an toan thong tin trén mang truyén s liéu
chuyén dung cip II trén dia ban tinh Ha Tinh nhdm dam bao an toan thong tin
mang tai co quan, don Vvi.

2. P6i véi cac co quan, don vi da dugc két ndi sir dung mang truyen s lidu
chuyén dung nhung Van ket nbi st dung thém duong truyen cong cong dé truy cap
internet khi xdy ra sy cd mat an toan thong tin lién quan dén sur dung mang internet
cong cong thi thi trudng co quan d6 chiu trach nhiém dén sy ¢ mat an toan thong
tin tai co quan, don vi.

3. Cac co quan, don vi str dung mang truyén s6 liéu chuyén dung thong bao su
c¢b dudng truyén vé S¢ Thong tin va Truyén thong dé duoc hd trg khic phuc kip thoi.

Chuong 111
TO CHUC THUC HIEN
Piéu 13. Trach nhiém ciia Ban Chi dao xiy dung Chinh quyén dién tir tinh
1. Pam nhiém chirc nang Ban Chi dao tng ctru khan cap su ¢ an toan thong
tin mang cua tinh.
2. Thyc hién trach nhigm, quyén han dugc quy dinh tai Khoan 2 Diéu 5
Quyeét dinh so6 05/2017/Qb-TTg ngay 16/3/2017 cua Thu tuéng Chinh pha ban
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hanh quy dinh vé hé thong phuong 4n (ing cau khan cap bao dam an toan thong tin
mang quoc gia.

3. Chi dao, té chuc thyuc hién, dén ddc, kiém tra, giam sat cong tac bao dam
an toan thdng tin mang trong cac co quan nha nudce trén dia ban tinh.

Dieu 14. Trach nhiém cia cac co quan, don vi

1. Co quan nha nudéc ¢ bi sy ¢6 V& an toan thong tin, thuc hién theo noi
dung quy dinh tai Khoan 1 Didu 42 Nghi dinh s 64/2007/ND-CP ngay 10/4/2007
cta Chinh phu.

2. Béo céo dinh ky hang ndm hogc dot xuat theo yéu cau vé S¢ Théng tin va
Truyén thong dé tong hop, bao cado Uy ban nhan dan tinh, Bo Thong tin va Truyen thong.

3. Tuén thu va bao dam an toan théng tin trong ng dung cdng nghé thong
tin, dadm bdo an toan thong tin mang ndi bd cua co quan, don vi theo huong dan
ctia S¢ Thong tin va Truyén thong theo quy dinh ctua Quy ché nay va cac quy dinh
khéc caa phap luat cé lién quan.

4. Tuyén truyén, phd bién quy ché nay va cac quy dinh khac cta phap luét c6 lién
quan vé an toan thong tin trong pham vi trach nhiém va quyén han ctia timg co quan.

5. Xac dinh va trinh cp c6 thim quyén phé duyét cap do hé thong thong tin
cua co quan, don vi.

6. Khi duoc kiém tra cong tac dam bao an toan thong tin mang tai co quan,
don vi cir can bd c6 chuyén mon vé cong nghé thong tin tham gia doan kiém tra.

Piéu 15. Trach nhiém ciia S& Thong tin va Truyén thong

1. Tham muu Uy ban nhan dan tinh vé céng tac dam bao an toan thong tin
mang trén dia ban tinh va chiu trach nhi¢m trudc Uy ban nhan dan tinh trong viéc
dam bao an toan cho cac hé thong thong tin cap tinh.

2. Xay dung va trién khai cac ké hoach, chuong trinh, dy an dau tu, dao tao
v€ an toan thong tin trong ing dung cong nghé thong tin trén dia ban tinh.

3. Tuy theo mirc d6 su cd, phdi hop Cuc An toan thong tin va cac don vi ¢6 lién
quan huong dan xur ly, g ctru céc su ¢O an toan thong tin trén dia ban tinh; canh bao
cac van dé vé an toan thong tin trong cac co quan nha nudc trén dia ban tinh.

4. Quan ly van hanh, huéng dan két ndi mang truyén sé liéu chuyén dung
cua cac co quan Pang va Nha nudc trén dia ban tinh; xur ly cac véan dé lién quan su
cd mang truyén s6 liéu chuyén dung.

5. Hudng dan, hd tro sao luu dy phong céac thong tin, co s& dit liéu ctia cac co
quan nha nudc dam bao an toan.

6. Huéng din, giam sat cac don vi xay dung quy ché va thuc hién viéc dam
bao an toan cho h¢ théng thong tin theo quy dinh; huéng dan cac co quan vé khung
bao cao; dinh ky téng hop bao cao Uy ban nhdn dan tinh va Bo Théng tin va
Truyén thong vé cong tic an toan thong tin mangtrén dia ban tinh.
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7. Tuyén truyen va dinh hudéng tuyén truyén, phdi hop tuyén truyén trén cac
phuong tién truyén thong dai ching vé cong tac bao dam an toan thong tin.

8. Hang nam, t6 chirc ddo tao chuyén sau vé an toan théng tin mang cho can
b0, cong chirc chuyén trach cong nghé thong tin, ddm bdo an toan thong tin mang
cua cac co quan, don vi.

9. Tham muu x4y dung ke hoach hang nam, chu tri, phdi hop voi Cong an
tinh va céc don vi ¢6 lién quan to chtrc kiém tra dinh ky dam bao an toan thong tin
mang, hé thong thong tin theo cap do cua cac co quan, don Vvi.

Piéu 16. Trach nhiém ciia Cong an tinh

1. Chu tri, phi hop voi S¢ Thong tin va Truyén thong va céc co quan, don
vi ¢6 lién quan xay dung ké hoach va chiu trach nhiém quan ly, kiém soat, phong
ngira, ddu tranh, ngan chin cac loai t6i pham loi dung hé thdng thong tin giy
phuong hai dén an toan thong tin mang trong co quan nha nudc.

2. Phéi hop v6i S¢ Thong tin va Truyén thong va cac co quan, don vi ¢6 lién
quan t6 chic kiém tra vé an toan thong tin mang dé kip thoi phat hién, xu 1y cac
hanh vi vi pham theo quy dinh ctia phap luat.

3. Cir can bd phdi hop, tham gia doan kiém tra, danh gia cong tac dam bao
an toan thong tin trong hoat dong tmg dung cong nghé thong tin ctia cac co quan,
don vi; diéu tra va xir 1y cc truong hop vi pham céc quy dinh vé an toan thong tin
mang theo tham quyén.

4. Kiém tra dot xudt cac co quan, don vi khi phat hi¢én cé dau hiéu vi pham
phap luat vé an toan thong tin trong hoat dong ting dung cong nghé thong tin theo
ding quy dinh cua phap luat.

5. Thyc hién quan 1y cong tac an toan hé thong thong tin thudc Cong an tinh.
Piéu 17. Trach nhiém ciia B4 Chi huy quan si tinh

1. Tham muu véi Uy ban nhéan dan tinh; phdi hop véi Cong an tinh, S&
Thong tin va Truyén thong va céc co quan, don vi lién quan quéan 1y, kiém soat,
phong ngtra, d4u tranh, ngan chan céc thé luc thu dich trong va ngoai nudc loi
dung khong gian mang, hé thong thong tin xdm pham doc lap, chu quyén, théng
nhat, toan ven lanh tho theo chirc nang, nhiém vy dugc giao.

2. Chu tri, phdi hop voi Cong an tinh, S& Thong tin va Truyén thong va céac
co quan, don vi lién quan t6 chirc kiém tra vé an toan thong tin mang dé kip thoi
phat hién, xtr 1y cac hanh vi vi pham phap ludt vé an toan thong tin trong linh vuc
quan su qudc phong.

Piéu 18. Trach nhiém ciia Sé Tai chinh

Hang nam, can cu kha nang can déi ngan sach va ché d9, tiéu chuan, dinh
mirc do Nha nuéc ban hanh, phéi hop véi cac don vi lién quan tham muu Uy ban
nhan dan tinh b tri kinh phi trién khai thuc hién nhiém vu vé bao dam an toan
thong tin mang.

Pi¢u 19. Trach nhiém ciia S& Ké hoach va Piu tw
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Chu tri, phéi hop cac don vi lién quan tham muu Uy ban nhan dan tinh trinh
Hoi dong nhan dan tinh thong qua viéc phan bo k& hoach von trung han theo giai
doan va hang nam thuc hién cac du an vé bao dam an toan thong tin.

Piéu 20. Trach nhiém Pdi ing ciu

1. Tham muu cac vin ban huéng din, canh bio nguy co mat an toan thong
tin cho cac co quan, don vi.

2. Phéi hop véi Cuc An toan thong tin va cac don vi ¢6 lién quan trong thuc
hién nhi€ém vy dam bdo an toan thong tin mang.

3. T6 chtrc thyc hién viéc tiép nhan va xir Iy cac su c6 v€ an toan thong tin.

4. T6 chuc thue hién céac bién phap bao dam an toan thong tin trén mang
may tinh cta cac co quan nha nudc trén dia ban tinh; hd trg k¥ thuat cho cac don vi
trong viéc ngan chin, phong ngira va khic phuc su ¢ lién quan dén an toan thong
tin trén mang may tinh.

5. Co quan Thuong truc Bo1 ting ctru chiu trdch nhiém véan hanh Trung tdm
gidm sat, diéu hanh an toan, an ninh mang cua tinh.

Piéu 21. Trach nhiém ciia cic doanh nghiép cung cap dich vu vién thong,
cong ngh¢ thong tin va Internet cho cic co’ quan nha nwéc trén dia ban tinh

1. Pau tu xay dung, trang bi ha tang k¥ thuat dap tng day du cac yéu cau,
tiéu chuan ky thuat theo quy dinh cia Bo Thong tin va Truyén thong vé an toan
thong tin va cac ndi dung quy dinh tai Quy ché nay.

2. Phoi hop voi S& Thong tin va Truyén thong dé tham gia cac hoat dong
diéu phoi, img ctlru, khac phuc sy ¢6 thong tin dam bao an toan thong tin mang cho
cac co quan, don vi trong qua trinh stir dung, khai thac str dung dich vu.

3. Thuc hién cac quy dinh vé bao dam an toan thong tin mang tai Ludt An
toan thong tin mang va cac van ban lién quan.

Piéu 22. Trach nhiém ciia can bd, cong chire, vién chirc, nguwoi lao dong
trong co’ quan nha nwéc

1. Nghiém chinh thi hanh quy ché nay va cac quy dinh khac ctia phap luat vé
bao ddm an toan thong tin mang.

2. Khi phat hién sy c6 anh hudéng dén an toan hé théng thong tin, phai thong
bao ngay dén can bo, cong chirc chuyén trach cong ngh¢ thong tin cia don vi.

3. Cac thong tin, tai li€u, van ban c6 tinh mat theo quy dinh, phai du thao,
luu trit dGng theo quy dinh vé bao mat va an toan thong tin.

4. Can bo, cong chirc chuyén trach cong nghé thong tin:

a) Theo nhiém vu dugc Thu trudng co quan, don vi phan cong, chiu trach
nhiém tham muu chuyén mon va van hanh ddm bao an toan h¢ thong thong tin tai
co quan, don vi;
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b) Hudng dan, hd trg ngudi dung tai co quan, don vi giai phap phong, chéng
vi rat may tinh. Thuc hién viéc danh gia, bao céo cac rui ro va muc do cac rui ro
anh huong dén hoat dong hé thong thong tin ctia don vi, cac giai phap co ban khic
phuc cac rui ro;

c¢) Phoi hop voi céc cd nhan, t6 chuc ¢6 lién quan trong vi¢c kiém tra, phat
hién, phong ngtra, dau tranh, ngan chan xam pham an toan thong tin; tham gia khac
phuc cac sy ¢6 mat an toan thong tin.

Piéu 23. Trach nhiém ciia t6 chirc, c4 nhan bén ngoai khi tham gia s
dung hé thong thdng tin ciia co’ quan nha nuéc dé giao tiép, cung cip va trao
d6i thong tin s6 véi co' quan nha nwéc

1. Nghiém chinh thi hanh quy ché nay va cac quy dinh khac ctia phap luat vé
bao dam an toan thong tin mang.

2. Khi phat hién sy ¢ anh huong dén an toan hé thong thong tin, phai thong
bao ngay vdi co quan Nha nudc, noi to chiic, ca nhan dang thyc hién giao tiép.

3. Céc to chure, c4 nhan tham gia vao qua trinh tmg dung cong ngh¢ thong tin
trén‘dia ‘béln tinh chiu su thanh tra, ki€m tra ctia cdc co quan Nha nudc cd tham
quyén vé linh vuc an toan thong tin mang.

biéu 24. Piéu khoan thi hanh

~1.S¢ Thong tin va Truyen théng chu tri, phoi hop véi cac s6, ban, nganh,
Uy ban nhan dan cac huyén, thanh pho, thi xa va cac to chuc, ca nhan cdé lién quan
trién khai thuc hién Quy ché nay.

~2.Trong qué trinh thuc hién néu co phat sinh kho khan, vuéng méc can sira
doi, b6 sung; cac co quan, don vi kip thoi bao céao ve S¢ Thong tin va Truyen
thdng tong hop, trinh Uy ban nhan dan tinh xem xét, quyét dinh./.%

TM. UY BAN NHAN DAN

KT.CHU TICH
PHO CHU TICH

Lé Ngoc Chau
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